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सारांश— िड(जटल ,ौ.ोिगक2 के बढ़ते ,सार ने भारतीय आपरा(धक 
>ाय ,णाली मA साB के CDप को मौ(लक Dप से पEरवितGत कर िदया 
है । इलेMNॉिनक साB जैसे ई-मेल, सीसीटीवी फुटेज, सोशल मीिडया 
पोS, कॉल िडटेल EरकॉडG और िड(जटल दUावेज़ अब आपरा(धक 
मुकदमो ंमA िनणाGयक भू(मका िनभा रहे हY । ,Uुत शोधपZ भारतीय 
साB अ(धिनयम, 1872 (अब भारतीय साB अ(धिनयम, 2023) तथा 
सूचना ,ौ.ोिगक2 अ(धिनयम, 2000 के अंतगGत िड(जटल साB क2 
CीकायGता के िव(धक ढाँचे का िव_ेषण करता है । इस अaयन मA 
2019 से 2024 के बीच उc >ायालयो ंएवं सवec >ायालय के 80 
चयिनत िनणGयो ंका िव_ेषण िकया गया, (जनमA िड(जटल साB क2 
CीकायGता पर िवचार िकया गया था । अaयन मA पाया गया िक लगभग 
41% मामलो ंमA िड(जटल साB ,माणीकरण क2 ,िfयागत Zुिटयो ंके 
कारण अCीकार िकए गए । शोध यह िनgषG ,Uुत करता है िक भारत 
मA िड(जटल साB से संबं(धत िव(धक ,ावधान य.िप ,गितशील हY, 
िकंतु उनके िfयाhयन मA ,(शiण, मानक2करण और तकनीक2 
अवसंरचना क2 गंभीर कमी है । 

मुj शk: िड(जटल साB, इलेMNॉिनक EरकॉडG, भारतीय साB 
अ(धिनयम, सूचना ,ौ.ोिगक2 अ(धिनयम, साइबर अपराध, >ाियक 
,माणीकरण 

,Uावना 

इl2सवी ंसदी मA सूचना ,ौ.ोिगक2 ने मानव जीवन के ,mेक पi को 
,भािवत िकया है और अपराध का CDप भी इसका अपवाद नही ं है । 
राnNीय अपराध EरकॉडG oूरो (NCRB) क2 वषG 2022 क2 EरपोटG के 
अनुसार भारत मA साइबर अपराधो ंक2 संjा 65,893 दजG क2 गई, जो 
वषG 2018 क2 तुलना मA लगभग तीन गुना वृ(q दशाGती है (NCRB, 
2023) । इसके अितEरr, पारंपEरक अपराधो ंजैसे हmा, धोखाधड़ी और 
अपहरण के मामलो ंमA भी अब िड(जटल साB महuपूणG भू(मका िनभा 
रहे हY । 

भारतीय िव(धक ,णाली मA िड(जटल साB क2 CीकायGता मुjतः  सूचना 
,ौ.ोिगक2 अ(धिनयम, 2000 क2 धारा 65-B तथा भारतीय साB 
अ(धिनयम, 1872 (अब भारतीय साB अ(धिनयम, 2023 क2 धारा 39) 
wारा शा(सत होती है । सवec >ायालय ने अनवर पी.वी. बनाम पी.के. 
बशीर (2014) के ऐितहा(सक िनणGय मA इलेMNॉिनक साB क2 CीकायGता 
के (लए धारा 65-B(4) के अंतगGत ,माण-पZ को अिनवायG माना । तथािप, 
yवहार मA >ायालयो ंको िड(जटल साB क2 ,ामा(णकता, अखंडता और 
िवzसनीयता को लेकर अनेक चुनौितयो ंका सामना करना पड़ता है । 
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,Uुत शोध का उ{े| भारतीय आपरा(धक कानून मA िड(जटल साB क2 
CीकायGता से संबं(धत िव(धक ,ावधानो ंका िव_ेषण करना, >ाियक 
िनणGयो ंमA ,कट होने वाली ,मुख चुनौितयो ंक2 पहचान करना, तथा इन 
चुनौितयो ंके समाधान हेतु सुझाव ,Uुत करना है । 

 

सािहm समीiा  

िड(जटल साB क2 CीकायGता िवगत दो दशको ंमA भारतीय िव(धक िवमशG 
का एक कA ~ीय िवषय रहा है । िव(भ� िवwानो ंने इस िवषय पर महuपूणG 
योगदान िदया है । 

वमाG (2019) ने अपने अaयन मA �n िकया िक भारत मA िड(जटल साB 
के संबंध मA िव(धक ढाँचा तो िव.मान है, िकंतु जाँच एजA(सयो ंमA तकनीक2 
दiता का अभाव एक गंभीर सम�ा है । उ�ोनें पाया िक अ(धकांश पु(लस 
अ(धकाEरयो ंको िड(जटल फोरA(सक ,िfयाओ ंका पयाG� ,(शiण नही ं
िदया जाता । 

द�ुल (2020) ने सूचना ,ौ.ोिगक2 अ(धिनयम के अंतगGत इलेMNॉिनक 
साB क2 CीकायGता पर yापक िव_ेषण ,Uुत िकया । उ�ोनें तकG  िदया 
िक धारा 65-B का ,ावधान य.िप आव|क है, िकंतु इसक2 yाjा मA 
>ायालयो ं मA एकDपता का अभाव है । शमाG एवं गु�ा (2021) ने 
इलेMNॉिनक साB क2 'चेन ऑफ कSडी' (अ(भरiा �ंृखला) क2 सम�ा 
पर ,काश डाला और बताया िक साB सं�हण से लेकर >ायालय मA 
,Uुित तक क2 ,िfया मA िकसी भी चरण पर अिनय(मतता साB क2 
िवzसनीयता को ,भािवत कर सकती है । 

सवec >ायालय ने शफ2 मोह�द बनाम िहमाचल ,देश रा� (2018) 
मA यह �n िकया िक जहाँ मूल उपकरण उपल� न हो, वहाँ धारा 65-
B(4) ,माण-पZ मA कुछ छूट दी जा सकती है । इस िनणGय ने अनवर 
पी.वी. के िनणGय मA कुछ लचीलापन लाया । त��ात् अजुGन पंिडतराव 
खोटकर बनाम कैलाश कुशनराव गोरंmाल (2020) मA सवec >ायालय 
क2 तीन->ायाधीशो ंक2 पीठ ने इस िवषय पर अंितम �nीकरण देते �ए 
कहा िक धारा 65-B(4) ,माण-पZ अिनवायG है, िकंतु इसे िवचारण के 
दौरान िकसी भी Uर पर ,Uुत िकया जा सकता है । 

िZपाठी (2021) ने अपने शोध मA है(शंग (hashing) तकनीक क2 भू(मका 
पर बल िदया और कहा िक MD5 या SHA-256 जैसे हैश मानो ंका 
उपयोग िड(जटल साB क2 अखंडता सुिन(�त करने मA सबसे ,भावी 
उपाय है । (संह एवं यादव (2022) ने उc >ायालयो ं के िनणGयो ंका 
अaयन करते �ए पाया िक >ायाधीशो ंमA िड(जटल ,ौ.ोिगक2 क2 समझ 
का अभाव अनेक बार गलत िनणGयो ंका कारण बनता है । 

(म�ा (2022) ने भारतीय नागEरक सुरiा संिहता (BNSS), 2023 के 
अंतगGत इलेMNॉिनक साB से संबं(धत नवीन ,ावधानो ं का िव_ेषण 
,Uुत िकया । रमेश (2023) ने सोशल मीिडया पोS क2 साB के Dप मA 
CीकायGता पर िवUृत चचाG क2 और बताया िक �2नशॉट क2 
,ामा(णकता (सq करना एक जिटल िव(धक ,� है । 

 

बाजपेयी एवं कुमार (2023) ने िड(जटल फोरA(सक ,योगशालाओ ंक2 
भारत मA उपल�ता का अaयन िकया और पाया िक देश मA केवल 32 
सरकारी िड(जटल फोरA(सक ,योगशालाएँ कायGरत हY, जो मामलो ं क2 
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संjा क2 तुलना मA अपयाG� हY । पांडेय (2023) ने कृिZम बु(qम�ा (AI) 
wारा िनिमGत डीपफेक साB क2 चुनौती पर aान आकृn िकया और कहा 
िक वतGमान िव(धक ढाँचा इस नवीन खतरे से िनपटने मA अपयाG� है । जोशी 
(2024) ने भारतीय साB अ(धिनयम, 2023 क2 धारा 39 का तुलना�क 
अaयन पूवGवत� धारा 65-B से करते �ए बताया िक नवीन अ(धिनयम मA 
कुछ ,िfयागत सुधार िकए गए हY, िकंतु मूलभूत चुनौितयाँ यथावत् हY । 

उपरोr सािहm समीiा से �n है िक िवwानो ं ने िड(जटल साB क2 
िव(धक, तकनीक2 और ,िfयागत चुनौितयो ंको (चि�त िकया है, िकंतु 
>ाियक िनणGयो ंके yव��त माZा�क िव_ेषण पर सी(मत कायG �आ 
है । ,Uुत शोध इसी अंतराल को भरने का ,यास करता है । 

शोध उ{े| 

,Uुत शोध के ,मुख उ{े| िन�(ल�खत हY: 

• भारतीय आपरा(धक कानून मA िड(जटल साB क2 CीकायGता 
के िव(धक ढाँचे का िव_ेषण करना । 

• >ाियक िनणGयो ंमA िड(जटल साB क2 अCीकृित के ,मुख 
कारणो ंक2 पहचान करना । 

• िड(जटल साB क2 ,ामा(णकता सुिन(�त करने मA िव.मान 
चुनौितयो ंका मू�ांकन करना । 

• उr चुनौितयो ं के समाधान हेतु yावहाEरक सुझाव ,Uुत 
करना । 

शोध ,िव(ध  

,Uुत अaयन मA िव(धशा�ीय एवं िव_ेषणा�क शोध पqित अपनाई 
गई है । शोध के (लए दो Uरीय �ोतो ंका उपयोग िकया गया — ,ाथ(मक 
�ोत के Dप मA िव(धक अ(धिनयम (भारतीय साB अ(धिनयम 
1872/2023, सूचना ,ौ.ोिगक2 अ(धिनयम 2000) तथा >ाियक िनणGय, 
एवं िwतीयक �ोत के Dप मA शोध पZ, पुUकA  और िव(धक िट�(णयाँ । 

,ितदशG चयन: वषG 2019 से 2024 क2 अव(ध मA सवec >ायालय एवं 
पाँच उc >ायालयो ं (िद�ी, बंबई, म~ास, कलक�ा, इलाहाबाद) के 
ऐसे 80 िनणGयो ंका उ{े|पूणG ,ितदशGन wारा चयन िकया गया (जनमA 
िड(जटल साB क2 CीकायGता पर िवचार िकया गया था । िनणGयो ंक2 खोज 
SCC Online एवं Indian Kanoon डेटाबेस से क2 गई । 

िव_ेषण पqित: ,mेक िनणGय का िव_ेषण िन�(ल�खत मापदंडो ंपर 
िकया गया — (अ) िड(जटल साB का ,कार, (ब) Cीकार अथवा 
अCीकार का िनणGय, (स) अCीकृित का कारण, (द) धारा 65-
B(4)/धारा 39 ,माण-पZ क2 उप��ित, (इ) अपराध क2 �ेणी । एकZ 

आँकड़ो ंका वणGना�क सां�jक2य िव_ेषण (बारंबारता, ,ितशत) िकया 
गया । 

िव(धक ढाँचे का िव_ेषण 

भारत मA िड(जटल साB क2 CीकायGता का िव(धक आधार मुjतः  दो 
अ(धिनयमो ं पर िटका है । सूचना ,ौ.ोिगक2 अ(धिनयम, 2000 ने 
इलेMNॉिनक अ(भलेखो ंको िव(धक मा>ता ,दान क2 और भारतीय साB 
अ(धिनयम मA धारा 65-A और 65-B को स��(लत िकया । धारा 65-
B(1) के अनुसार िकसी भी इलेMNॉिनक अ(भलेख मA िनिहत सूचना, जो 
कागज़ पर मुि~त, सं�िहत अथवा ,ित(लिपत क2 गई हो, को िबना मूल 
को ,Uुत िकए साB के Dप मA Cीकार िकया जा सकता है, बशत  िक 
धारा 65-B(2) मA व(णGत शत¡ पूरी हो ंतथा धारा 65-B(4) के अंतगGत एक 
,माण-पZ ,Uुत िकया जाए । 

भारतीय साB अ(धिनयम, 2023 (जो 1 जुलाई 2024 से ,भावी �आ) 
ने पूवGवत� धारा 65-B के ,ावधानो ंको धारा 39 मA समािहत िकया है । 
नवीन अ(धिनयम ने 'इलेMNॉिनक EरकॉडG' क2 पEरभाषा को अ(धक yापक 
बनाया है तथा सेमीकंडMर मेमोरी एवं ¢ाउड Sोरेज को भी �n Dप से 
स��(लत िकया है । तथािप, ,माण-पZ क2 अिनवायGता का मूल (सqांत 
अपEरवितGत है । 

पEरणाम एवं िववेचना  

अaयन मA चयिनत 80 िनणGयो ं के िव_ेषण से ,ा� ,मुख पEरणाम 
िन�वत् हY: 

ता(लका 1: िड(जटल साB क2 CीकायGता क2 ��ित (n=80) 

��ित िनणGयो ंक2 संjा ,ितशत 
साB Cीकार िकया गया 47 58.75% 
साB अCीकार िकया गया 33 41.25% 
कुल 80 100% 

उपरोr ता(लका से �n है िक िव_ेिषत मामलो ंमA 41.25% मामलो ंमA 
िड(जटल साB अCीकार िकए गए, जो एक (चंताजनक अनुपात है । 
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ता(लका 2: िड(जटल साB अCीकृित के ,मुख कारण (n=33) 

अCीकृित का कारण बारंबारता ,ितशत 
धारा 65-B(4) ,माण-पZ का अभाव 14 42.42% 
अ(भरiा �ंृखला मA Zुिट 8 24.24% 
साB मA छेड़छाड़ क2 संभावना/आशंका 6 18.18% 
अनु(चत सं�हण ,िfया 3 9.09% 
हैश मान का सmापन न होना 2 6.06% 
कुल 33 100% 

यह पEरणाम दशाGते हY िक अCीकृित का सबसे ,मुख कारण (42.42%) 
धारा 65-B(4) के अंतगGत आव|क ,माण-पZ क2 अनुप��ित रहा । यह 
िनgषG द�ुल (2020) तथा वमाG (2019) के अaयनो ंसे मेल खाता है 
(ज�ोनें जाँच एजA(सयो ंमA ,िfयागत जागDकता के अभाव को एक ,मुख 
सम�ा बताया था । अ(भरiा �ंृखला मA Zुिट (24.24%) दूसरा ,मुख 
कारण रहा, जो शमाG एवं गु�ा (2021) के िनgष£ क2 पुिn करता है । 

ता(लका 3: िड(जटल साB के ,कार अनुसार िवतरण (n=80) 

साB का ,कार बारंबारता Cीकृित दर 
सीसीटीवी/वीिडयो फुटेज 24 70.83% 
कॉल िडटेल EरकॉडG (CDR) 19 68.42% 
इलेMNॉिनक दUावेज़/ई-मेल 15 53.33% 
सोशल मीिडया साम�ी 12 33.33% 
मोबाइल फोन डेटा 10 50.00% 

उr ता(लका से ¤ात होता है िक सीसीटीवी फुटेज क2 Cीकृित दर 
(70.83%) सबसे अ(धक रही, जबिक सोशल मीिडया साम�ी क2 
Cीकृित दर (33.33%) सबसे कम पाई गई । इसका कारण यह है िक 
सीसीटीवी फुटेज एवं CDR ,ायः  सं�ागत �ोतो ं(बYक, दूरसंचार कंपनी) 
से ,ा� होते हY, जहाँ धारा 65-B(4) ,माण-पZ अपेiाकृत सरलता से 
,ा� िकया जा सकता है । इसके िवपरीत, सोशल मीिडया साम�ी क2 
,ामा(णकता (सq करना किठन होता है ¥ोिंक �2नशॉट मA छेड़छाड़ क2 

संभावना अ(धक रहती है और मूल सवGर डेटा िवदेशी कंपिनयो ं(Meta, 
X आिद) के िनयंZण मA होता है — यह िनgषG रमेश (2023) के अaयन 
से भी मेल खाता है । 

,मुख >ाियक चुनौितयाँ: 

िव_ेषण से िन�(ल�खत ,मुख चुनौितयाँ (चि�त क2 ग¦: 

,थम, ,माणीकरण क2 जिटलता एक मूलभूत चुनौती है । अजुGन पंिडतराव 
खोटकर (2020) िनणGय के बावजूद, yवहार मA यह ,� बना रहता है िक 
,माण-पZ िकसके wारा और िकस Uर पर ,Uुत िकया जाए । अनेक 
मामलो ंमA जाँच अ(धकारी उस कं§ूटर के िनय(मत संचालन के बारे मA 
पयाG� जानकारी नही ंरखते (जससे साB िनकाला गया है । 

िwतीय, तकनीक2 अवसंरचना क2 कमी एक yावहाEरक बाधा है । 
बाजपेयी एवं कुमार (2023) के अनुसार भारत मA सरकारी िड(जटल 
फोरA(सक ,योगशालाओ ंक2 संjा अmंत अपयाG� है । इसके कारण 
फोरA(सक जाँच मA िवलंब होता है, जो समय पर >ाय ,दान करने मA बाधक 
है । 

तृतीय, >ाियक iमता का ,� भी महuपूणG है । (संह एवं यादव (2022) 
के अनुसार अनेक >ायाधीशो ं को िड(जटल ,ौ.ोिगक2 क2 तकनीक2 
बारीिकयो ं— जैसे मेटाडेटा, है(शंग, ए�¨f©शन — क2 पयाG� समझ नही ं
है, (जसके कारण वे तकनीक2 िवशेष¤ो ंक2 राय पर अm(धक िनभGर हो 
जाते हY । 

चतुथG, डीपफेक एवं AI-जिनत साम�ी का खतरा एक उभरती चुनौती है । 
पांडेय (2023) ने इंिगत िकया है िक कृिZम बु(qम�ा wारा िनिमGत नकली 
ऑिडयो और वीिडयो क2 पहचान करना वतGमान फोरA(सक उपकरणो ंके 
(लए किठन होता जा रहा है, और भारतीय कानून मA इस िव(शn खतरे से 
िनपटने का कोई �n ,ावधान नही ंहै । 

िनgषG एवं सुझाव 

,Uुत अaयन से यह िनgषG िनकलता है िक भारत मA िड(जटल साB 
क2 CीकायGता का िव(धक ढाँचा, िवशेषकर भारतीय साB अ(धिनयम 
2023 के लागू होने के प�ात्, ,गितशील िदशा मA अ�सर है । तथािप, 
िव(धक ,ावधानो ंक2 ,भावशीलता उनके समु(चत िfयाhयन पर िनभGर 
करती है । अaयन मA यह �n Dप से देखा गया िक अCीकृित के कारणो ं
मA ,िfयागत Zुिटयाँ (िवशेषकर ,माण-पZ का अभाव और अ(भरiा 
�ंृखला मA कमी) तकनीक2 Zुिटयो ंसे कही ंअ(धक ,मुख हY — यह दशाGता 
है िक सम�ा िव(ध मA नही,ं अिपतु िव(ध के िfयाhयन मA है । 

उपरोr िव_ेषण के आधार पर िन�(ल�खत सुझाव ,Uुत हY: 
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,(शiण एवं iमता िनमाGण: पु(लस अ(धकाEरयो,ं अ(भयोजको ं तथा 
>ायाधीशो ंके (लए िड(जटल साB सं�हण, संरiण और ,Uुतीकरण पर 
िनय(मत ,(शiण कायGfम अिनवायG िकए जाने चािहए । राnNीय >ाियक 
अकादमी एवं रा� >ाियक अकाद(मयो ंमA िड(जटल फोरA(सक पर िवशेष 
पाªfम स��(लत िकए जाने चािहए । 

मानक ,चालन ,िfया (SOP): िड(जटल साB के सं�हण, पैके(जंग, 
पEरवहन एवं भंडारण के (लए राnNीय Uर पर एकसमान मानक ,चालन 
,िfया िवक(सत क2 जानी चािहए, (जससे अ(भरiा �ंृखला क2 अखंडता 
सुिन(�त हो सके । 

फोरA(सक अवसंरचना का िवUार: ,mेक रा� मA कम-से-कम एक 
सुस�«त िड(जटल फोरA(सक ,योगशाला क2 �ापना क2 जानी चािहए 
तथा िनजी ,मा(णत फोरA(सक ,योगशालाओ ंको भी मा>ता ,दान क2 
जानी चािहए । 

AI-जिनत साB हेतु िवधायी ,ावधान: डीपफेक और AI-िनिमGत साम�ी 
क2 पहचान एवं उसक2 साB के Dप मA अCीकायGता हेतु �n िवधायी 
,ावधान िकए जाने चािहए । 

अंतराGnNीय सहयोग: सोशल मीिडया कंपिनयो ंसे डेटा ,ा�� हेतु पार�Eरक 
िव(धक सहायता सं(धयो ं(MLAT) को अ.तन एवं सुगम बनाया जाना 
चािहए । 

भारतीय >ाय ,णाली को िड(जटल युग क2 चुनौितयो ंका सामना करने के 
(लए िव(धक, तकनीक2 और सं�ागत सुधारो ं का सम�hत ,यास 
आव|क है । केवल तभी िड(जटल साB अपनी पूणG iमता के साथ >ाय 
,दान करने मA सहायक (सq हो सकA गे । 
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